UBND TINH KHANH HOA CONG HOA XA HOI CHU NGHIA VIET NAM
~ BANQUANLY DI_Jj AN Poc 1ap — Tw do — Hanh phuc
PHAT TRIEN TiNH KHANH HOA

Sb: 88/QP-BQL Khéanh Hoa, ngay 22 thang 9 nam 2021

QUYET PINH
Ve viéc Quy dinh dam bdo an toan thong tin s0, an ninh mang thong tin
ciua Ban Quan ly du 4n Phat trién tinh Khanh Hoa

GIAM POC BAN QUAN LY DU AN PHAT TRIEN TINH KHANH HOA

Can cit Ludt An toan thong tin mang s6 86/2015/QH13 ngay 19/11/2015;

Can cir Ludt An ninh mang sé 24/2018/QH14 ngay 12/6/2018;

Can cir Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 ciia Chinh phii vé
bdo dam an toan hé théng théng tin theo cdp do;

Can cir Théng tw s6 03/2017/TT-BTTTT ngay 24/4/2017 ciia Bé Théng tin
va Truyén théng Quy dinh chi tiét va huéng dan mét sé diéu cia Nghi dinh
85/2016/NP-CP ngay 01/7/2016 ciia Chinh phii vé bio dam an toan hé thong
théng tin theo cdp do;

Can cir Quyét dinh s6 2303/QD-UBND 21/8/2015 ciia UBND tinh Khdnh
Hoa vé viéc diéu chinh chirc nang, nhiém vy va doi tén Ban Quan ly dy an Cai
thién Vé sinh Méi truong thanh phé Nha Trang thanh Ban Qudn Iy dw dn Phat
trién tinh Khanh Hoa;

Can cit Quyét dinh so6 3322/0D-UBND ngay 03/11/2017 ciia UBND tinh
Khanh Hoa vé viéc ban hanh Quy ché té chirc va hoat dong ciia Ban Qudn 1y dy
dn Phat trién tinh Khanh Hoa;

Xét d@é nghi ciia Truwong phong T6 chire hanh chinh.

QUYET PINH:

Picu 1. Ban hanh kém theo quyét dinh nay chinh stra, b6 sung Quy dinh
dam bao an toan thong tin sd, an ninh mang thong tin ciia Ban Quan 1y du 4n
Phét trién tinh Khanh Hoa.

Piéu 2. Quyét dinh nay c6 hiéu luc tir ngay ky va thay thé Quyét dinh sb
118/QD-BQL ngay 24/10/2018 ciia Ban QLDA Phat trién tinh Khanh Hoa.

Piéu 3. Cac phong: T6 chirc hanh chinh, Tai chinh ké toan, QLDA 1,
QLDA 2, QLDA 3, Mo6i trudng xa hoi; va cac bd phan co lién quan cin cir quyét
dinh thi hanh./.
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UBND TINH KHANH HOA CONG HOA XA HQI CHU NGHIA VIET NAM
BAN QUAN LY DU AN Poc 1ap — Tw do — Hanh phic
PHAT TRIEN TINH KHANH HOA

QUY DINH
Pim bio an toan thong tin s6, an ninh mang thong tin
cia Ban Quéan ly du an Phat trién tinh Khanh Hoa
(Ban hanh keém theo Quyét dinh s6: 88/0P-BQL ngay 22 thang 9 nam 2021
cua Ban Quan Iy dy an Phat trién tinh Khanh Hoa)

Chwong 1
QUY DINH CHUNG

Piéu 1. Nguyén tic chung

Nham dam bao an toan thong tin 50, an ninh mang thong tin cua Ban
Quan 1y du &n Phat trién tinh Khanh Hoa, cu thé nhu sau:

1. Nguyeén tac bao dam an toan thong tin phai tuan thi cac nguyén tac tai
bicu 4 cua Luat An toan thong tin va Diéu 4 cta Nghi dinh so 85/2016/ND-CP;

2. Can b, cong chirc, vién chirc ¢o trdch nhiém bao dam an toan thong tin
Cua co quan, don vi minh theo dting quy dinh cta phép luat;

3. Puoc thuc hién thuong xuyén, lién tyc tir khau thict ké, xay dung, van
hanh dén khi hay bo; tuan tha theo cac tiéu chuan, quy chuan ky thuat dugc cac co
quan chirc nang ban hanh;

4. Nhan biét, phan loai, danh gia kip thoi va xu ly ¢6 hiéu qua cac rui ro an
toan thong tin mang co6 thé xay ra trong co quan, don vi.

Piéu 2. Pdi twong ap dung

Tﬁt ca can bg, cong chtrc, vién chirc dang lam viéc tai Ban Quan 1y du an
Phét trién tinh Khanh Hoa.

Chuong I1
CAC QUY PINH VE PAM BAO AN TOAN THONG TIN MANG

Piéu 3. Quan ly tai san c6ng nghé thong tin

1.Tai san vat ly: cac thiét bi cong nghé thong tin, phuong tién truyen
thong va cac thiét bi phuc vu cho hoat dong ctia hé thong thong tin nhu hé thong
mang, Switch, modem ADSL , ... phai c6 cac bién phap bao v€, ngan chan xam
nhap trai phép;

2. Tai san thdng tin: cac théng tin, di liéu & dang s6;

3. Tai san phan mém: cac phan mém hé théng, phan mém tién ich, co s&
dir li€u, chuong trinh rng dung va cong cu phat trién.

Piéu 4. Yéu cau co ban vé quan ly tai san cdng nghé thdng tin



1. Lap danh muc tai san céng nghé théng tin. Thuong xuyén cap nhat va
quan ly danh muc.

2. Giao, gan trach nhiém cho ca nhan hoac tap thé quan 1y, sir dung tai san.

3. Quy dinh cac quy tic st dung, gin gitt, bao vé tai san trong cac trudng hop
nhu: mang tai san ra khoi co quan, tai san lién quan téi dir liéu nhay cam, cai dat va
cau hinh,...

4. Tai san vat 1y c6 luu trit dit 1i€u nhay cam khi thay ddi muc dich st
dung hodc thanh 1y, don vi phai thuc hién cac bién phdp xda, ti€u huy dir li¢u do
dam bao khong c6 kha ning phuc hoi.

Piéu 5. Yéu ciu chung déi véi noi lip dit

1. C6 bién phap bao vé, kiém soat, han ché rui ro xam nhap trai phép, phong
chéng nguy co do chay nd, thién tai, tham hoa.

2. Cac khu vuc c6 yéu cau cao vé an toan nhu khu vuc lap dat thiét bi luu tri,
thiét bi an ninh bao mat, thiét bi truyén théng phai duoc ban hanh ndi quy, husng
dan thuc hién.

Chuong 111
QUAN LY VAN HANH VA THONG TIN LIEN LAC

Pi¢u 6. Vai tro, trach nhiém dam bao an toan, an ninh thong tin mang

1. Lanh dao co quan c6 vai tro 1anh dao cao nhét vé an toan thong tin s0,
an ninh mang théng tin tai don vi. Chi dao, t6 chirc, trién khai, don ddc viée thuc
hién céc chinh sach, quy trinh, quy dinh, huéng dan va cac giai phap k¥ thuat
nhim dam bao an toan, an ninh thong tin mang ciia co quan. Phan cong
CBCCVC thyc hién nhi€ém vu an toan, an ninh thong tin mang.

2. Thuong xuyén kiém tra, danh gia diém yéu vé an toan, an ninh thong
tin mang tai co quan; tién hanh ap dung céc bién phap, giai phap k¥ thuat nham
dam bdo an toan thong tin cua co quan.

Piéu 7. Sao luwu dir liéu

1. Lap danh sach céc dit liéu, phan mém can duoc sao luu, ¢ phan loai theo
mirc d§ quan trong, thoi gian luu trit, thoi gian sao Iuu, phuong phéap sao Iuu va
thoi gian kiém tra phuc hoi hé théng tir dit liéu sao luu.

2. Dir liéu cua cac hé thong thdng tin quan trong phai dugc sao luu ra
phuong tién luu trit ngoai (nhu bang tir, dia cu’ng, dia quang hodc phuong tién luu
trir khac) va cat gitr, bao quan an toan tach roi véi khu vuc tlen hanh sao luu. Kiém
tra, phuc hdi dit liéu sao luu tir phuwong tién luu trit ngodi téi thiéu sau thang mot
lan.

3. Can tach biét giira sao luu dit liéu va sao luu tng dung. Moi tmg dung
duoc cai dat hoac x6a bo khoi hé théng thong tin déu can duoc sao luu vao hé
thong du phong, tach biét khoi hé thong sao luu dir liéu.

4. Pinh ky sao luu hang tuan, thang, quy.

Piéu 8. Pam bio an toan, bao mat trong trao déi thong tin



1. Ban hanh quy dinh vé trao d6i thong tin t6i thiéu gdm: Phan loai thong tin
theo muc d6 nhay cam; quyén va trach nhiém cua ca nhan khi tiép can théng tin;
bién phap dam bao tinh toan ven, bao mat khi truyén nhan, xir 1y, luu trit théng tin;
ché d6 bao quan théng tin.

2. C&c thodng tin, tai ligu, dix liéu nhay cam phai dugc ma hoa trudc khi trao
doi, truyén nhan qua mang may tinh.

3. Thuc hién cac bi¢én phap quan ly, giam sat va kiém soat chit ché Trang
thong tin dién tir tong hop clia co quan khi cung cap théng tin cho cac to chic, ca
nhan bén ngoai.

4. Thyc hién bién phéap bao vé trang thiét bi, phan mém phuc vu trao doi
thdng tin noi bd nham han ché viéc xam nhap, khai thac bat hop phép cac théng tin
nhay cam.

Piéu 9. Phong chdong ma déc

1. Xac dinh trach nhiém cta nguoi st dung va cac bo phan lién quan trong
cong tac phong chéng ma doc.

2. Trién khai bién phap, giai phap phong chong ma doc cho toan bé hé thdng
thong tin cua co quan.

3. Cap nhap thoéng tin vé cac loai ma doc hai méi, trién khai cac hanh
dong phong ngira tai co quan khi ¢ cac nguy co vé cac loai mi doc nay.

4. Kiém tra, diét ma doc ddi vai vat mang tin nhan tir bén ngoai trudc khi st
dung.

5. Kiém soat viéc cai dat phan mém dam bao tuan thu theo quy ché an
toan, an ninh théng tin cta co quan.

6. Xay dung cac ké hoach phuc hdi dbi voi timg hé théng CNTT trong
truong hop xdy ra cac su ¢d vé ma doc may tinh.

7. Phdi hop véi cac co quan, don vi lién quan thudng xuyén cap nhat
thong tin vé cac loai ma doc hai méi dé c6 cac phuong an phong ngira cac nguy
co vé cac loai mi doc nay gy ra.

Piéu 10. Vai tro, trach nhiém ciia can bd, cong chire, vién chire

1. Nghiém tac chap hanh cac chinh sach, quy trinh, quy dinh, huéng dan,
cac giai phap k¥ thuat dé dam bao an toan, an ninh thong tin trong hoat dong
chuy&n mon, nghiép vu ctia co quan.

2. Nam, hiéu va tuan tha cac quy trinh, quy dinh, chinh sach, huéng dan
vé an toan thdng tin trong qua trinh thuc hién nhiém vy dugc giao.

3. Quy dinh bao vé thong tin/dir liéu: Nghiém cam CBCCVC khong thu
thap, cung cép, trao d6i, 1am 19, 1am mat, chiém doat, mua ban, tiéu huy trai
phép céc thong tin vé chi truong, chinh sach cia Pang va nha nudc, cac thong
tin c6 lién quan dén hoat dong chuyén mon, nghiép vu cla co quan.

4. Quy dlnh st dung mat khéau: Phai dat mét khau truy cap may tinh, thiét
bi va cac phan mém ndi bo (email, phadn mém quan 1y vin ban...) theo dung quy
dinh mat khau manh:

- C6 it nhat 8 ky tu;



- M4t khau bao gém: chi, sb, ky tu dac biét;

- Pinh ky d6i mat khau theo quy dinh, ddi véi mat khau may tinh nguoi
dung la 90 ngay;

- Giir bi mat, khong chia sé mat khau cho ngudi khac. Khi bi 16 mat khau,
hodc nghi ngd mat khau bi 16 phai di ngay mat khau méi, trong trudng hop
khéng thé tu dbi phai lam thi tuc reset mat khau theo quy trinh quan 1y cap phat
tai khoan twong tmg. Khi dugc cung cdp mat khau méi hodc duoc reset mat
khau can phai d6i ngay mat khau méi.

5. Tham gia cac chuong trinh dao tao, hdi nghi vé an toan, an ninh thong
tin do S¢ Thong tin va Truyén thong t6 chirc hoic cac don vi khac co lién quan.

6. Khong dung thu di¢n tir cong vu cua ca nhan hoac cta co quan vao muc
dich ca nhan nhu ddng ky tai khoan mang xa hoi, dang ky mua sim qua mang...

7. Nghiém cdm céc hanh vi sau:

- Loi dung mang mdy tinh, Internet dé hoat dong xam pham an ninh qudc
gia, trat ty an toan xa hoi, vi pham thudn phong my tuc, ban sac van hoa Viét
Nam, xam pham cac quyén va loi ich hop phap cua t6 chirc, cong dan cling nhu
tién hanh cac hoat dong to61 pham duoi bat ctr hinh thure, phuong tién nao;

- Luu gilt trén may tinh két ndi Internet tin, tai li€u, s6 li€u thudc bi mat
nha nudc.

Chwong IV
QUAN LY SU CO AN TOAN THONG TIN MANG

Piéu 11. Yéu ciu vé an toan, an ninh cho hé théng théng tin
1. Xay dung cac yéu Cau Vé an toan, an ninh dong thoi véi viée dua ra cac

yéu cau k¥ thuat, nghiép vu.

2. Banh gia, xac dinh cap do va tuan thi dy du cac quy dinh vé béo dam an
toan théng tin caa hé thong theo cap d6 tuong ng.

3. Xay dyng céc yéu cau ve trach nhiém cap nhat, va I5i, khac phuc 16 hong
bao mat... cua hé thong thong tin, dugc phat hién trong qua trinh van hanh.

4. Xay dyng ké hoach dinh ky, kiém tra, ra soat vé an toan an ninh thdng tin
trong qua trinh van hanh hé thong.

Piéu 12. Quy trinh xik Iy sw co

1. Tiép nhan thong tin sy co.

2. Xac thuc su c.

3. Théng tin cho lanh dao co quan Vé su ¢d.

4. Thu thap théng tin vé su cd.

5. Phan tich thdng tin vé sy cb.

6. Xur Iy sur ¢ (yéu cau hd tro néu can).

7. Tong két danh gia két qua.

8. Béo cao lanh dao co quan va cac don vi lién quan.



Piéu 13. Nguyén tic kiém soat va khic phuc sw cd

1. C4c sy cd mat an toan thong tin mang phai duoc I3p tic bao cao dén
nhitng nguoi c6 tham quyén va nhirg ngudi ¢o lién quan.

2. Xac dinh nguyén nhan va thuc hién cac bién phap phong ngua.

3. Qua trinh xtt ly su cb phai duoc ghi chép va luu trr. Thyc hién bién phap
bao vé, chdng chinh stra, hity hoai dbi véi tai lidu luu tri V& sy 6.

4. Thu thap, ghi chép, bao toan bang chizng, chiing ctr phuc vu cho viéc kiém
tra, xir Iy, khic phuc va phong ngtra su 6.

Chwong V
KHEN THUONG KY LUAT

Piéu 14. Khen thwéng

Pinh ky hang nim co quan xem xét, d¢ xuat khen thudng, hinh thtrc khen
thudng cho cac ca nhan/tip thé co thanh tich trong cong tic dam bao an toan
thong tin.

Piéu 15. Ky luat

Péi véi cac CBCCVC c6 hanh vi vi pham Quy dinh nay thi tiy theo tinh
chit, mérc d6 vi pham ma bi xur 1y ky luat theo trach nhiém. Néu gay thiét hai thi
phai bdi thudong theo quy dinh hién hanh cta phép luét.

Chuwong VI
TO CHUC THUC HIEN

Piéu 16. Trach nhiém thi hanh

1. Can bd, cong chure, vién chic va cac don vi lién quan c6 trach nhi€ém
thuc hién nghiém tac Quy dinh nay.

2. Trong qué trinh thuc hién néu c¢6 kho khin, vudng mic phét sinh thi
phan 4dnh vé Phong T6 chtic hanh chinh dé tong hop, bao cao lanh dao Ban xem
xét, sira doi, bd sung cho phu hop./.

.‘GIAM POC
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