UBND TINH KHANH HOA CONG HOA XA HOQI CHU NGHIA VIET NAM
~ BANQUANLY DU" AN Poc lap — Tu do — Hanh phic
PHAT TRIEN TINH KHANH HOA

QUY CHE
DPam bio an toan thong tin cho Trang thong tin dién tir tong hop
Ban Quén ly du an Phat trién tinh Khanh Hoa
(Ban hanh kém theo Quyét dinh s6:576 /OD-BOL ngay (7 thang 11 nam 2025
cua Ban Quan ly dy dn Phat trién tinh Khanh Hoa)

Piéu 1. Pham vi diéu chinh va déi tu’(mg ap dung

1. Quy ché nay quy dinh cac ndi dung vé bao dam an toan thong tin cho
Trang thong tin dién tr tong hop ctia Ban Quan 1y du an Phat trién tinh Khanh
Hoa c6 dia chi: https://kdpm.khanhhoa.gov.vn hodc https://kdpm.vn

2. Quy ché nay duoc ap dung d6i voi cac t6 chtrc, c4 nhan lién quan dén an
toan thong tin cho Trang thong tin dién tir tong hop cua Ban Quan 1y du an Phat
trién tinh Khanh Hoa.

Pi¢u 2. Muc dich, nguyén tic quan Iy trang thong tin dién tir

1. Viéc ap dung Quy dinh nay nham phong ngira, ngin chin nguy co giy

mat an toan thong tin va dam bao an ninh thong tin trong qua trinh quan ly va su
dung Trang thong tin di€n tir tong hop ctia Ban Quan ly du an Phat trién tinh
Khanh Hoa.

2. Cac hoat dong tmg dung cong nghé thong tin phai tuan theo cac quy dinh
tai Nghi dinh s6 147/2024/ND-CP ngay 09/11/2024 cua Chinh phu vé Quan ly,
cung cap, st dung dich vu internet va thong tin trén mang.

3. Noi dung thong tin cung cap trén Trang Thong tin dién tir thuc hién theo
quy dinh tai Piéu 4 Nghi dinh s6 42/2022/ND-CP ngay 24/6 /2022 cua Chinh phu
quy dinh vé viéc cung cap thong tin va dich vu cong truc tuyén ciia co quan nha
nudc trén moi trudng mang va cac quy dinh hién hanh.

4. Thong tin cung cap trén Trang Thong tin dién tir phai dng véi quan diém,
chu truong, dudng 161 ctia D‘élng, chinh sach va phép luat cua Nha nudc; phuc vu
kip thoi cong tac chi dao di€u hanh, tuyén truyén cua co quan nha nudc va nhu
cau tim kiém, khai thac thong tin cta cac t6 churc, ca nhan.

5. Thong tin cung cap trén Trang Thong tin dién t phai tuan thi cac quy
dinh cta phép luat vé bao v¢ bi mat nha nudc, bdo chi, s& hiru tri tu¢ va quan ly
thong tin trén Internet.

6. Khi dang tai, trich dan, str dung lai thong tin tir cac ngudn tin chinh thirc
tir Cong Thong tin dién tr phai ghi chinh xac ngudn tin, tén tac gia hodc tén co

quan cia ngudn tin chinh thic theo quy dinh tai Diéu 28 _Nghi dinh sO
147/2024/ND-CP ngay 09 thang 11 nam 2024 cta Chinh phu vé quan 1y, cung



cép, st dung dich vu Internet va thong tin trén mang.

7. Thong tin dang tai trén Trang Thong tin dién tir 1a thong tin chinh théng
cua co quan nha nude trén moi truong mang.

8. Céc thong tin do co quan nha nudc va td chirc, ca nhin cung cép, trudc
khi dua 1én Trang Thong tin dién tr phai dugc Ban Bién tap Trang Thong tin dién
tir kiém duyét va phai chiu trach nhiém theo quy dinh cta phap luat vé cac thong
tin cung cap trén Trang Thong tin dién tir.

Pi¢u 3. Quan ly ndi dung thong tin

3.1. Trang thong tin dién tu:

- Co quy trinh quan 1y thong tin cong cdng: Xac dinh pham vi ngudn thong
tin khai thac, co ché quan 1y, kiém tra thong tin trudc va sau khi ding tai;

- C6 co ché kiém soat nguon tin, dam bao thong tin tong hop dang tai phai
chinh xac theo dung thong tin ngudn;

- C6 co ché phdi hop dé c6 thé loai bé ngay ndi dung vi pham theo quy
dinh tai Diéu 8 Luat An ninh mang cham nhét sau 03 gio ké tir khi tu phat hién
hodc ¢6 yéu cau ciia Bo Thong tin va Truyén thong hodc co quan cip phép (bang
van ban, dién thoai, email).

3.2. Quy trinh quén ly thong tin cong cﬁng°

Bao dam chi lya chon thong tin tur cac nguon tin c6 ndi dung phu hop voi
loi ich qubc gia, loi ich ctia xa hoi, loi ich hop phap cta td chirc, c4 nhan. Ra soat,
kiém tra ndi dung tin bai trude khi dang tai, phat hién va loai bé ngay thong tin
khong con t6n tai & ngudn tin, nhiing thong tin cong cong c6 ndi dung vi pham
Diéu 8 Luét An ninh mang.

DPdng thoi, thuc hién nghiém viéc téng hop thong tin tuan theo quy dinh
tai Muc 2 Chuong III va ciac quy dinh c6 lién quan tai Nghi dinh sb
147/2024/ND-CP ctia Chinh phu: Quan 1y, cung cap, sir dung dich vy internet va
thong tin trén mang va cac quy dinh c6 lién quan vé bao chi.

3.3 Quy trinh tiép nhin, kiém duyét va xir Iy thong tin cu thé nhw sau:

Budc 1. Tiép nhan va xtr Iy thong tin

Ban Bién tap tiép nhan thong tin dang tai do cac don vi, ca nhan gui vé qua
email hoac cac kénh khac.

Budce 2: Xac thuc thong tin

- Truéng Ban Bién tap hodc thanh vién duoc iy quyén kiém tra, xac dinh
rd ngudn goc, muc dich thong tin va bao cao dé quyét dinh dang tai.

- Trudng hop thong tin chua ddy du, chua rd rang, chua chinh x4c ngudi
duoc phan cong xac thuc c6 trach nhiém trao d6i, lam rd va yéu cau bd sung thong
tin.

Budc 3: Tong hop va bién tap thong tin

- Ban Bién tap ra soat, chinh stra bd cuc, nodi dung cac bai viét trude khi
dang.

Budc 4: Dang tai thong tin



- Truéng Ban Bién tap hodc thanh vién Ban Bién tap dugc tiy quyén kiém
tra lai tinh chinh x4dc cta thong tin lan cudi va chuyén cho Thu ky/Quan tri vién
dé dang tai.

- Thong tin gui dang tai can ghi rd tén cic tac gia (ddng tac gia, néu co),
tiéu dé bai viét va dé muc dang tai trén Trang thong tin dién tir.

3.4. Co ché kiém soat ngudn tin:

a) Xac thuc ngudn tin

- Ki,ém tra ngudn gdc va d¢ tin cay cua thong tin.

- Bo1 chiéu v6i cac ngudn uy tin khac dé dam bao tinh chinh xac.

b) Kiém duyét noi dung

- Kiém tra tinh chinh x4c va tinh logic ctia noi dung.

- Panh gia ndi dung dua trén cac ti€u chi nhu tinh khach quan, trung thuc,
va tuan tha phép luat.

c¢) Phat hién va xur ly thong tin sai 1éch:

- Loc thong tin dya trén céc tiéu chi:

+ Nguon tin: Kiém tra d6 tin ciy cta ngudn, xac minh thong tin lién hé.

+ N§i dung: Xac minh tinh logic, din ching, su kién va tinh nhat quan véi
cac thong tin khac.

+ Ngit phong: Nhén dién dau hiéu cua thong tin gia mao nhu: ngdn ngir
kich dong, qua khich, thiéu bang chung.

- Xac minh va danh gia:

+ Kiém tra chéo thong tin: So sanh thong tin tur phiéu ngudn khac nhau dé
xac minh tinh chinh xac. Phoi hop véi cac co quan kiém chimg thong tin va cac
co quan nha nudc dé tang cuong hi¢u qua.

-+ Tim kiém bang chirng: St dung bang ching truc quan, tai liéu, bao cdo
dé ho tro hoac bac bo thong tin.

+ Danh gid mirc do anh huwong: Xac dinh mirc d6 anh huong cua thong tin
sai l1éch dén du luan va xa hoi.

- Bao cdo va xu ly sai léch:

+ Bdo cdo néi bg: Thong bao ngay cho cac bd phan lién quan dé quyét dinh
phuong thac xu ly.

+ Xu Iy nhanh chong:

o G0& bo céc ndi dung sai 1éch.
o Chinh stra thong tin.
o Canh bao ngudi dung vé thong tin khong chinh xéc.

+ Phan kéi nguoi dung: Bam bao phan hoi 16 rang, minh bach v&i nguoi
dung khi c6 thac mac hoac y kién.

+ Xay dung thong diép chinh thirc: Dua ra thong di€p chinh thirc dé lam 15
su that va giam thiéu tac dong ctia thong tin sai I¢ch.



+ Cdp nhdt co so dir lieu: Luu trir thong tin vé cac truong hop sai léch da
dugc xac minh dé sur dung trong tuong lai.

3.5. Co ché phoi hop dé co thé loai bé ngay néi dung vi pham:

Bugce 1: Co quan nha nudc co thAm quyén gii yéu cau @én Ban QLDA
thong qua nhan sy dau mai tiép nhan thong tin cia Ban QLDA bang cac phuong
thire cu thé:

- Tén t6 chirc: Ban Quan 1y dy an Phat trién tinh Khanh Hoa

- Bia chi try s6: 37 T6 Vinh Dién, Phuong Tay Nha Trang, tinh Khanh Hoa

- Ho tén (nguoi ¢au mdi lién lac): 6ng Nguyén Thanh Hién

- S6 dién thoai lién lac: 0258 3562204

- E-mail: kdpm@khanhhoa.gov.vn hoac khanhhoadpmu@gmail.com

Budce 2: Xu 1y ndi bo

- Truong Ban bién tap s€ phan cong cho cac thanh vién Ban bién tép ra soat
y€u cau tur co quan chirc nang.

- Qhuyén yéu cau dén bo phan hodc c4 nhan c6 thim quyén phu trach trong
ndi bd t6 chirc dé xu 1y.

- T chirc cude hop (néu can) dé xac dinh cach giai quyét va thoi han xir ly
yéu cau.

- Phan cong trach nhiém cu thé cho ting c4 nhan hodc phong chuyén mén
c6 lién quan.

Budc 3: Bién phap xur 1y hoic két qua

- Cung cap thong tin, tai liéu theo yéu cdu clia co quan nha nudc c6 tham
quyén.

- Pé xuit giai phap hoic bién phap khic phuc (néu lién quan dén vi pham,
su c0).

- Xay dung bao cdo chi tiét vé cach thire giai quyét va két qua dat duoc.

Budc 4: Phan hoi cho co quan quéan Iy nha nude ¢6 thim quyén

- Téng hop céc tai li¢u, béo cao, ‘pién ban 1am viéc hodc két qua xu ly dé
gtri lai cho co quan nha nuéce theo yéu cau.

- Ddm bao phan hdi ding thoi han quy dinh.

- Xacnhanvige tiép nhan thong tin phan hoi va giit lién lac dé xir Iy cac van
dé phat sinh (néu co).

Picu 4. Yéu ciu ki thuit cho trang thong tin dién tir

Trang thong tin dién tir thuc hién bao dam an toan hé thdng thong tin theo
cap do quy dinh tai Nghi dinh sO 85/2016/ND-CP vé bao dam an toan h¢ thong
thong tin theo cap d6 va Thong tu sb 12/2022/TT-BTTTT vé quy dinh chi tlet va
huéng din mot so ,dleu cua Nghi dinh ’so 85/2016/ND-CP cua Chinh phu vé bao
dam an toan h¢ thong thong tin theo cap do; c6 giai phap hiéu qua chong lai cac
tan cong gay mat an toan thong tin mang Trang thong tin dién tir; c6 phuong an
du phong khéc phuc sy ¢6 bao dam Trang thong tin dién tir hoat dong lién tuc ¢
muc toi1 da.


mailto:kdpm@khanhhoa.gov.vn
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- Trang thong tin di¢n tir dugce luu trit tai 01 may chu dat tai trung tam dir
li¢u tai Viét Nam, hé thong luu trit to1 thi€u 90 ngay doi voi ndi dung thong tin
tong hop ké tir thoi diém dang tai; luu trir to1 thi€éu 02 ndm déi1 voi nhat ky xur ly
thong tin dugc dang tai.

- Trang thong tin dién tir c6 co ché tiép nhan va xt Iy canh bao thong tin vi
pham tr nguoi st dung thong qua kénh ho trg k¥ thuat cua don vi van hanh
hodc/va don vi quan 1y hoac/va khi cac bén nhan dugc canh bao tir co ché ty dong
phat hién, canh bao da dugc thiét 1ap trén hé thong.

4.1. Co ché tiép nhin va xir Iy canh bao nhu sau:

- Trang thong tin dién tir c6 co ché tu dong phat hién, canh bao va ngan
chan truy nhap bat hop phap, cac hinh thirc tan cong trén moi truong mang va
tudn theo nhitng tiéu chuan dam bao an toan thong tin thong qua phan mém bao
mat ESET PROTECT Server Security, cu thé:

- Hé théng giam sat va canh bdo an ninh (Security Information and
Event Management - SIEM): Str dung cac cong cu giam sat va phan tich log,
dat ra cac ngudng canh bao cho cac hoat dong bat thuong nhu:

+ Tang dot bién luu lugng truy cap.

+ L4i dang nhap nhiéu lan.

+ Thao tac bat thuong trén hé théng (vi du: x6a dit liéu hang loat).

Khi phat hién cic hoat dong nghi ngod, hé thong s& giri canh bao dén cac
quan tri vién qua email, SMS, hodc thong qua cac cong cy giam sat nhu dashboard
hodc cong cu quan 1y su ¢, gitp phéan hoi kip thoi.

- Quy trinh xir ly canh bao:

+ Xac dinh mtrc do nghiém trong ctia canh bao.

+ Phan tich nguyén nhan.

+ Thu:c hién cac hanh dong khic phuc (vi du: chan IP, reset mat khau, kiém
tra h¢ thong).

+ Ghi lai qu4 trinh xr Iy dé phuc vu cho viéc danh gia va cai tién hé thng.

4.2. Cac giai phap bao mit

- Phat hién:

+ Twong hia (Firewall): Chi cho phépﬁ cac dia ,chi IP va cong cu thé truy
cap vao h¢ thong. Tuong lra Windows c6 thé dugc cau hinh dé chan truy cap tur

cac dia chi khong dang tin cay Chan cac két ndi dén tir cac dia chi IP dang ngo,
cac cong khong can thiét.

+ WAF': Phat hién va ngan chin cac cudc tdn cong vao tmg dung web nhu
SQL Injection, XSS.

+ Hé thong phat hién xam nhdp (IDS): Phan tich luu lugng mang dé tim
kiém cac ddu hiéu cua cudc tin cong va giri canh bao. Trong khi do, IPS co thé
ngdn chdn ngay 1ap tirc cac hanh dong xam nhap.

+ Phan mém diét virus va phan mém chong ma déc (Anti-Malware): gitp



phat hién, cach ly va loai bo cac phﬁn mém ddc hai co thé da xam nhap vao hé
thong.

- Canh bao:

+ Email: Gui thong bao dén doi ngii quan tri vién khi c6 su ¢b xay ra.

+ SMS: Gri tin nhin dén dién thoai di dong cua ngudi quan tri.

+ Céng cu gidm sat: Hién thi canh bao trén giao dién quan tri.

- Ngan chan:

+ Chgn IP: Ngan chan truy cap tur cac dia chi IP dang ngo.

+ Khéa tai khodn: Khoa tai khoan ngudi dung khi phat hién hoat dong bat
thuong.

+ Cdu hinh xdc thwc va phdn quyén: Xac thuc Windows Authentication
hodc Basic Authentication: Su dung Windows Authentication cho cac ing dung
ndi bo dé tan dung co ché xac thyc manh mé ctia hé thong bang cach yéu cau

ngudi dung xac minh danh tinh qua nhiéu phuong thirc (mat khau, tin nhan dién
thoai).

- Phin quyén ngudi diung: Thiét lap quyen truy cap ding murc cho cac tai
khoan hé thong va ung dung, chi cung cap quyén t6i thiéu can thiét (Principle of
Least Privilege), yéu cau nguoi dung thay d6i mat khau dinh ky. Cap quyén truy
cap cho ngudi dung dua trén vai trdo va nhi€ém vu ctua ho. V6 hi€u hoéa quyén
"anonymous authentication" néu khong can thiét, dé ngin chan cac truy cap khong
xac dinh.

+ Gidi han quyén truy cdp vao thw muc va file: Phan quyén file va thu myc:
Thiét 1ap quyén truy cap trén file hé thong IIS chi ¢ nhiing tai khoan can thiét
méi o thé truy cap, chinh stra. Chi cdp cho nguoi dung quyén truy cép toi thiéu
can thiét dé thuc hién cong viéc. HE théng c6 thé duge cau hinh dé 2161 han s6 1an
dang nhap sai, gitp ngin chin tin cong brute force.

+ Cdu hinh HTTPS: Cai dat SSL/TLS: Cac két nbi dén may chu web dugc
ma hoa thong qua HTTPS. St dung TLS méi nhat: May chi hd trg cac phién ban
TLS an toan (nhu TLS 1.2, TLS 1.3) gilip tang cuong bao mat, ngan nglra cac
cudc tin cong man-in-the-middle. Quét 16 hong SSL/TLS thudng xuyén dé phat
hién va khic phuc cac 16 hong tiém an trong cdu hinh SSL/TLS.

+ Cdu hinh twong lira (Firewall): Cau hinh tudng ltra chi cho phép cac cong
va dia chi IP cu thé truy cdp vao may chi.

+ Web Application Firewall (WAF): Cai dit WAF &€ loc va giam sat luu
lugng HTTP nham bao vé tng dung web khoi cac 16 hong nhu SQL Injection,
Cross-Site Scripting (XSS), va tan cong DDoS.

+ Cdu hinh ngan chan tan cong DDoS va han ché két ndi: Su dung dich vu
bao vé DDoS chuyén nghiép dé giam thiéu tac dong cua cac cudc tn cong. Han
ché toc d6 két ndi: Pat gi01 han s0 luong ket nbi déng thoi tur mot dia chi IP. Cau
hinh rate limiting: Han ché s6 luong yéu cau dén tir mot ngudn trong mot khoang
thoi gian nhét dinh.



+ Cdp nhdt cdc ban va 16i hé thong thirong xuyén.

+ Logging va giam sat: Céu hinh logging, bat tinh nang log cua IIS dé ghi
lai toan bd cac yéu ciu truy cap, bao gdm thong tin vé dia chi IP, loai yéu cau,
trang thai HTTP. Tich hgp vo1 SIEM: Str dung h¢ thong giam sat tap trung (SIEM)
dé theo doi log tur IIS va cac dich vy khac trén h¢ thong. Luu trit log trong mot
khoang thoi gian du déiv de phup vu cho viéc di@u tra khi can thiét. Sr dung cac
cong cu phan tich log d¢ tim kiém cac hanh vi bat thuong. Tich hop voi SIEM va
cac h¢ thong giam sat khac, tao mgt hé thong gidm sat thong nhat dé theo doi toan
bo mdi trudong.

+ Bao mdt ung dung web: Gid1 han upload file, gidi han kich thudce, dinh
dang file.

_+ Anti-Malware: Cai Ndefttvphén mém diét virus. Kiém tra ma 13gufm phat hién
cac 10 hong bao mat; quét 16 hong web dinh ky dé phat hién cac 10 hong mai.

- Hé thong c6 phuong 4 an du phong bao dam duy tri hoat dong an toan, lién
tuc va khac phuc khi cé su ¢b xay ra, trir nhiing truong hop bat kha khang theo
quy dinh cua phap luat.

4.3. Phuong an du phong:

Trang thong tin dién tu Ban QLDA co hd trg co ché sao lvu dit liéu tu dong
hang ngay, dit liéu sao luu dugc luu trir trén ha tang vStorage tai Viét Nam (Dich
vu luu trit ddm may Object Storage), dit li€u sao luu dugc quan 1y béi don vi van
hanh mdy cht nham dam bao nhanh chéng dua hé thong hoat dong trd lai trong
truong hop cé su c6 xdy ra. Cho phép luu tru ndi dung, du li¢u lon dan theo thoi
gian su dung, viéc luu tru co thé thuc hién trong cac co so du liu, thu muc tép tin
h¢ thong.

- Céc dit liéu cén sao luu:

+ Dir liéu cau hinh hé thdng (Quan 1y nguoi str dung; cdu hinh thiét 1ap
kénh thong tin...).

+ Co s¢ dit liéu luu trir nd1 dung.

+ Céac dit li¢u lién quan khac.

- Céc dit liéu sao lwu ludn trong tinh trang sin sang ban giao cho Ban QLDA
khi dugc yéu cau.

- Noi luu trir dit 1iéu dy phong: May chu sao luu (Backup Server), cac ban
sao dit li€u s& duogc luu trir trén mot may chu sao luu riéng biét hoac thiét bi luu
tru ngoai vi.

- Phuong thirc sao Iuu: Sao Iuu toan b, sao luu tat ca dir liéu vao mot
khoang thoi gian nhat dinh giup khoi phuc toan bo hé thong mdt cach dé dang.
Sau do sao luu cac thay doi ké tir 1an sao luu toan bo gan nhat.

- Nguoi thuc hién: nhan vién quén tri trang thong tin dién ti (v6i sy hd tro
cua can b k¥ thuat cua Cong ty c6 phan SweetSoft) thuc hién cong tac sao luu,
chiu trach nhiém quan ly, theo d6i va bao tri hé thong sao luu, bao gom ca viéc
kiém tra tinh toan ven cta cac ban sao Iuu.



- T4n suat sao luu: Hang tudn hodc hang thang, tin suit sao luu phu thudc
vao muc do thay doi dit liéu va yéu cau cua hé thong.

- Kiém tra va khoi phyc: Pinh ky, nhan vién quan tri trang thong tin dién tir
(v6i su hd tro cua can bo ki thudt cua Cong ty cd phan SweetSoft) kiém tra tinh
toan ven cua dir liéu sao luu dé dam bao rang ban sao luu co thé st dung dugc khi
can. Thuc hién cac cudc thir ‘nghiém khoi phuc dé dam bao rang qua trinh sao luu
hoat dong hiéu qua va co thé khoi phuc dir liéu khi c6 sy cd.

Piéu 5. Quan ly, van hanh hoat dong Trang Thong tin dién tir

1. Giao phong Hanh chinh Téng hop:

- Chiu trach nhi¢m quan ly, quan tri, van héph hoat dong Trang Thong tin
dién tor Ban QLDA theo quy dinh cua phap luat; bo tri vién churee ¢6 trinh d9, ky
nang cong nghé thong tin, c6 kha nang quan tri ndi dung va truyén thong s6 1am
dau méi thuc hién quan 1y, van hanh Trang Thong tin dién tir Ban QLDA theo cac
quy dinh hi¢n hanh.

- Chiu trach nhiém phéi hop vo1 don vi cung cép dich vu tu vAn dam bao an
toan thong tin, dir liéu trén Trang Thong tin dién tir; thuc hién quan ly, bao mat
thong tin tai khoan, sur dung tai khoan (Users) va mat khau (Password) dugc cap
dang theo quy dinh; thuong xuyén kiém tra, ra soat cac chuyén muc thong tin,
cap nhat thong tin trén Trang Thong tin dién tuo day du, kip thoi.

- Chu tri, phdi hop véi cac phong chuyén mén trién khai viéc thuc hién Quy
ché nay.

2. T‘rong’ qua trinh thyc hién, néu co6 lghé khan, vudéng méc can stra doi, bd
sung thi d€ xuat 1anh dao Ban xem xét, quyét dinh./.
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